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Zusammenfassung

Wie verhindert man, dass ein anonymer Sensor ofter als viermal pro Tag Informationen {ibermittelt? Mit-
tels E-Cash natiirlich! Anonymitét ist insbesondere fiir mobile personengebundene Sensoren wesentlich,
die andernfalls den Aufenthaltsort ihrer Besitzer preisgeben. Die Einschrinkung der Meldefrequenz ist
notig, um die uneingeschrinkte Verbreitung von Roguesensoren zu verhindern.

Wir stellen ein System vor, das es Sensoren erlaubt, Daten bis zu n mal pro Zeitperiode anonym zu au-
thentifizieren. Bei der Initialisierung erhilt der Sensor iiber ein Abhebeprotokoll einen E-Token Spender
mit n E-Tokens. Um Daten zu authentifizieren, zeigt der Sensor eines dieser E-Token in einem interakti-
ven Protokoll mit dem Empfinger. Jedes E-Token kann nur einmal verwendet werden, allerdings werden
Spender pro Zeitperiode automatisch neu aufgefiillt. Die einzige bekannte Losung fiir dieses Problems
fiir n = 1, vorgestellt von Damgard et al. [20], verwendet Protokolle, die um den Faktor &k langsamer
sind. Der Sicherheitsparameter &k bestimmt dabei die Wahrscheinlichkeit 2%, mit der ein Sensor uner-
kannt zwei Datensitz verschicken kann.

P. Horster (Hrsg.) - D*A*CH Security 2006 - syssec (2006) 1-??7.
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1. Einleitung

Rechengerite werden kleiner und billiger. Sie fiigen sich natlos in unser tigliches Leben ein.
Dadurch wird es moglich, sie beinahe iiberall zu plazieren, um Information iiber ihr Umfeld
zu sammeln. Beispielsweise konnen auf Fahrzeugen angebrachte Sensoren Information iiber
den Stralenzustand und die Verkehrssituation an einen zentralen Verkehrsdienst weiterleiten.
Dies erlaubt es Benutzern entsprechender Dienste ihre Reise besser zu planen und adequat auf
gefihrliche Situationen zu reagieren. Andere Vorschlige diskutieren die Verwendung von Sen-
soren in Kiihlschrianken, um Gebraucherstatistiken zu erstellen. Diese konnen neben ihrem Wert
als Marketinginstrument auch fiir 6ffentliche Gesundheitsstudien herangezogen werden. Selbst
die Verwendung von Sensoren zur Messung von Gesundheitswerten, als Mittel der Volksge-
sundheit, steht zur Diskussion. In all diesen Bereichen konnte die Verfiigbarkeit besserer Infor-
mation letztendlich zu einem besseren Leben fiir viele fiihren.

Diese Vision erscheint jedoch inkompatibel mit dem Schutz der Privatsphire und den Grund-
sitzen des Datenschutzes. In Autos installierte Sensoren geben den Aufenthaltsort des Fahr-
zeuges preis. Sensoren in Kiihlschrinken registrieren die Ess- und Trinkgewohnheiten ihrer
Besitzer.

Die naive Losung besteht darin, dass Sensoren allein die relevante Information, keinesfalls je-
doch ihre eigene Identitit, {ibertragen.! In diesem Zustand totaler Anonymitit gibt es jedoch
keine Moglichkeit, um potentielle Angreifer an der Verbreitung irrefiihrender Information zu
hindern. Die von einem Sensor zur Verfiigung gestellte Information muss authentifiziert werden,
jedoch ohne die Identitét des Sensors zu verraten. Dariiber hinaus bendtigen wir einen Mecha-
nismus, um das Aufkommen von Roguesensoren zu verhindern. Roguesensoren sind ehemals
ehrliche Sensoren mit giiltigem Schliisselmaterial, die von einem Angreifer iibernommen wur-
den und die von diesem nun zum massiven Aussenden falscher Information verwendet werden.

Das gleiche Problem tritt auch in anderen Szenarien auf, etwa bei interaktiven Computerspie-
len. Jeder Spieler verfiigt liber eine Lizenz und beweist deren Besitz jedes Mal, wenn er sich
zum zentralen Spielserver verbindet. Zum Schutz seiner Privatsphire mochte der Spieler je-
doch auBer der Tatsache, dass er eine Lizenz besitzt, keinerlei weitere Information preisgeben.
Wie kann in einem solchen Rahmen verhindert werden, dass Millionen von Nutzern mit einer
identischen Lizenz auf das Spiel zugreifen?

Eine Fiille an kryptographischen Primitiven wie etwa Gruppensignaturen [17, 13, 1, 4] und
anonyme Credentials [16, 19, 24, 10, 11, 12] wurden entwickelt, um zu beweisen, dass ein Da-
tensatz von einer autorisierten Quelle stammt, ohne jedoch die Identitit der jeweiligen Quelle zu
offenbaren. Allerdings stellt keines der zitieren Resultate einen Mechanismus bereit, der bei ga-
rantierter Anonymitit und Unverkettbarkeit der Aktionen ehrlicher Teilnehmer verhindert, dass
Roguesensoren unerkannt und unerkennbar massive Falschinformation verbreiten. Es erscheint
vielmehr, dass die Fihigkeit zur Verbreitung von Falschinformation eine natiirliche Konsequenz
von Anonymitit ist.

Vor kurzem stellte jedoch Damgard, Dupont und Pedersen [20] ein Verfahren vor, das dieses

I' Man bemerke, dass diese Information allein schon einen Eingriff in die Privatsphire darstellen kann. In dieser
Arbeit klammern wir diese Aspekte des Problems aus, die vor allem mit statistischen Eigenschaften der jewei-
ligen Daten selbst zu tun haben. Man konsultiere Sweeney [26] und Chawla et al. [18] als Referenz beziiglich
der Problematik welche Daten zuiibertragen bzw. geheimzuhalten sind.
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scheinbare Paradox iiberwindet. Es erlaubt die anonyme und unverkettbare Ubermittlung von
Daten bei niedriger Ubertragungsrate (beispielsweise bei einem Verkehrsbericht pro Viertel-
stunde oder einem Spielzugriff pro Halbestunde). Gleichzeitig konnen jedoch jene Teilneh-
mer identifiziert werden, die die Ubertragungsrate iiberschreiten. Dies schriinkt die Menge an
Falschinformatinen ein, die ein Roguesensor iibertragen kann — oder viele Roguesensoren mit
dem selben Schliisselmaterial. Analog beschrinkt es auch die Anzahl an identischen Software-
lizenzen, die wihrend einer Periode verwendet werden konnen.

Leider ist der Ansatz von Damgard et al. zu ineffizient fiir den praktischen Einsatz. Zur Authen-
tifizierung, agiert der Sensor als Beweiser (Prover) in einem zero-knowledge (ZK) Wissensbe-
weis (Proof-Of-Knowledge) der relevanten Zertifikate. Die zero-knowledge Eigenschaft beruht
wesentlich auf den Zufallszahlen des Beweisers; sollte ein Sensor jemals die selben Zufalls-
zahlen doppelt benutzen, so gibt er damit auch sein Schliisselmaterial und somit seine Identitit
preis. Die Zufallszahlen des Sensors werden mittels einer Pseudozufallsfunktion von der ak-
tuellen Zeitperiode abgeleitet. Ein zusitzlicher ZK Beweis stellt sicher, dass die vom Prover
im Protokoll verwendeten Zufallszahlen korrekt generiert wurden. Sollte ein Roguesensor ver-
suchen mehr als einen Datensatz pro Zeitperiode zu {ibertragen, so muss er dazu die selben
Zufallszahlen erneut benutzen und enthiillt somit seine Identitét.

Diese Konstruktion 146t sich jedoch nicht so ohne weiteres effizient umsetzen. Damgard et al.
verwenden die effizientesten zur Verfiigung stehenden Bausteine und fiihren sogar einige selbst
neu ein. Dennoch bendétigt ein Benutzer in ihrem Protokoll 57 + 687 Exponentiationen pro
Authentifizierung. Der Sicherheitsparameter 7 fixiert dabei die Wahrscheinlichkeit 27", mit der
ein Sensor unerkannt zwei Datensitze in der selben Zeitperiode verschicken kann.

Wir prisentieren hier eine Zusammenfassung und Diskussion der ersten praktikablen und ef-
fizienten Losung, die in [7] vorgestellt wurde. Das angefiihrte Problem wird hierzu mit E-
Cash [14, 15] und speziell mit kompaktem E-Cash [8] in Bezug gebracht. Jeder Teilnehmer
bekommt eine Menge an E-Tokens von einem zentralen Server. Der Server erhilt dabei, dhnlich
wie in dem Abhebeprotokoll eines E-Cash Verfahrens, keinerlei Information iiber das Aussehen
der ausgestellten E-Tokens. Unser Protokoll erlaubt es einem Teilnehmer, alle jemals benotigten
E-Tokens in einer einzigen effizienten Transaktion abzuheben. Der Teilnehmer fiihrt lediglich
3 multi-base Exponentiationen fiir das Abheben und 35 multi-base Exponentiationen fiir das
Zeigen eines E-Tokens aus. Fiir den Fall, dass ein Teilnehmer auf ein E-Token pro Zeitperiode
beschrinkt ist, wie in Damgard et al., werden lediglich 13 multi-base Exponentiationen pro
vorgelegten E-Token benotigt.

Verteilte Sensoren verwenden ein E-Token, um einen libermittelten Datensatz zu authentifizie-
ren. Im Falle des Online-Spiels baut jedes E-Token eine neue Verbindung zum Spiel auf. Im
Gegensatz zu E-Cash, wo nur eine begrenzte Menge an Geld pro Transaktion abgehoben wird,
ist die Anzahl der von einem Teilnehmer erhaltenen E-Tokens unbeschriankt, und der Teilneh-
mer kann Daten senden oder neue Verbindungen zum Spiel aufbauen, solange dies gewiinscht
ist. Die E-Tokens sind anonym und sowohl miteinander als auch mit der Ausfiihrung des Ab-
hebeprotokolls, bei dem sie erzeugt wurden, unverkettbar. Die Anzahl der wéhrend einer spezi-
fischen Zeitperiode giiltigen E-Tokens ist jedoch beschrinkt. Ahnlich wie bei E-Cash fiihrt die
Wiederverwendung von E-Tokens zur Identifikation von Rogueteilnehmern.

Im Sensorszenario kann ein einzelner Sensor folglich nicht mehr als eine kleine Anzahl an
Datensitzen pro Zeitperiode verschicken. Als Resultat kann ein Roguesensor lediglich eine
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begrenzte Menge an Falschinformation pro Periode generieren. Sollte er versuchen dariiber
hinaus Fehlinformation zu verbreiten, so muss er E-Tokens wiederverwenden, was wiederum
zu seiner Identifikation fiihrt. Ahnliches gilt fiir das Szenario des Online-Spieles. Eine Lizenz
kann nur eine begrenzte Anzahl pro Tag verwendet werden. Somit wird es unmoglich ein Spiel
vielfach gemeinsam zu nutzen.

NOTIZ ZUR TERMINOLOGIE Damgérd et al. nennen das angefiihrte Problem ,,unclonable group
identification, “mit der Bedeutung, dass, sollte ein Teilnehmer eine Kopie seines Sensors erstel-
len, sich die Existenz eines solchen Klons manifestiert, sobald beide Sonsoren wihrend der
selben Zeitperiode Daten iibermitteln. Wir verallgemeinern dieses Problem und nennen es peri-
odische n-fach anonyme Authentifizierung. n-fach, da es sich um eine Technik handelt, die es
einem Teilnehmer wihrend einer gegebenen Zeitperiode erlaubt n anonyme Authentifizierun-
gen durchzufiihren. Fiir n = 1 (also einem E-Token pro Zeitperiode) 16st unser Verfahren das
gleiche Problem wie das Verfahren von Damgard et al.

2. Funktionalitat und Sicherheitsdefinition

Unser System erfiillt die folgende Spezifikation: Im Ausgabeprotokoll erhilt jeder Sensor &
einen E-Token-Spender von dem E-Token-Herausgeber H. Dies kann der Hersteller der Sen-
soren oder eine von ihm beauftragte Dachorganisation sein. Jeder E-Token-Spender D kann
bis zu n anonyme und unverlinkbare E-Tokens pro Zeitperiode erzeugen — aber nicht mehr.
Diese E-Tokens werden dann zusammen mit den Messergebnissen des Sensors an einen Priifer
‘P iibermittelt. Die Priifer stellen fest, ob es sich um ein giiltiges E-Token handelt. Zu einem
spiteren Zeitpunkt konnen doppelt ausgegebene E-Tokens erkannt und die Identitit des betrof-
fenen Sensors aufgedeckt werden.

S, P, und H interagieren mittels der folgenden Algorithmen:

— ISchliErz(k) ist der Schliisselgenerierungsalgorithmus des E-Token-Herausgebers. Das er-
zeugte Schliisselpaar ist (pky, sky). Der Sicherheitsparameter & gibt das bendtigte Sicher-
heitslevel an.

— USchlUErz(k, pky) generiert den Schliissel des Sensors (pks, sks). Auch hier bestimmt der
Sicherheitsparemeter k das verlangte Sicherheitslevel.

- Erhalten(S(pky, sks,n), H(pks, sky,n)) versorgt einen Sensor mit E-Token-Spender D.
Der Herausgeber erhilt die Revozierungs-Information 7.

- Zeigen(S(D, pky, t,n,m), P(pky,t,n,m)) tibertrdgt ein E-Token des E-Token-Spenders
D fiir Zeitperiode ¢ an den Priifer. Das E-Token ist an die Nachricht m gebunden und au-
thentifiziert diese somit. Die Ausgabe auf der Priiferseite ist die Token-Seriennummer TSN

S und das Transkript 7 des Tokens. Die Ausgabe auf der Sensorseite ist ein aktualisierter
E-Token-Spender D'.

- lIdentifizieren(pks, S, 7, ') identifiziert bei Bereitstellung der beiden Datensitze (.S, 7) und
(S,7"), T # 7', die bei einer doppelten Verwendung eines E-Tokens anfallen, den verant-
wortlichen Sensor. Dazu gibt der Algorithmus als Ergebnis den offentlichen Schliissel pks
aus.

Sichere periodische n-fach anonyme Authentifizierung verlangt die folgenden drei Sicherheits-
eigenschaften:
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Korrektheit. Sofern sich Herausgeber und Priifer spezifikationskonform verhalten, ist ga-
rantiert, dass kein Sensor mehr als n unterschiedliche E-tokens pro E-Token-Spender und Zeit-
periode verschicken kann.

Identifikation. Diese Garantie gilt wiederum fiir korrekt arbeitende Herausgeber und Priifer.
Sollten zu irgendeiner Zeit zwei E-Token mit gleicher Seriennummer in Umlauf kommen, so
kann aus (S, 7) und (S, 7") der offentliche Schliissel des verantwortlichen Sensors bestimmt
werden.

Anonymitat. Diese Sicherheitsanforderung garantiert die Anonymitit der Sensoren. Ein An-
greifer, der sowohl den Herausgeber als auch die Priifer kontrolliert, kann, selbst wenn er be-
stimmt, wann Sensoren E-Token-Spender beziehen und E-Tokens zeigen, aus der dabei anfal-
lenden Kommunikation keine Riickschliisse auf die Identitidt der Besitzer der gezeigten Tokens
ziehen.

Eine weitere Voraussetzung fiir die Praktikabilitét eines solchen Verfahrens ist die Moglichkeit,
E-Token-Spender zuriickzuziehen. Sollte ndmlich die Manipulationssicherheit eines Sensors
gebrochen und die enthaltenen Geheimnisse weitere Verbreitung finden, so hilft die Identifizie-
rung des urspriinglichen Sensors alleine nicht weiter. Es bedarf auch eines Mechanismus, um
die weitere Verwendung des Spenders einzuschrinken, und zwar auch dann, wenn die kopierten
Geheimnisse in bestimmten Zeitperioden nur einmal verwendet werden.

— Zurlckziehen(pky, rp, RD) nimmt als Input die Revozierungs-Datenbank RD (anfangs
leer) and Revozierungs-Information rp, die einem bestimmten Sensor entspricht (siehe
Erhalten). Das Ergebnis ist eine erweiterte Revozierungs-Datenbank RD. Im Verlauf neh-
men wir an, dass RD Teil des pky ist.

3. Grundlagen und Werkzeuge

Notation: Seien (g) und (g) die jeweils durch die Generatoren g bzw. g erzeugten Gruppen G
und G. Obwohl alle verwendeten Bausteine entweder in der Gruppe G der Primordnung ¢ oder
in einer Gruppe zusammengesetzter Ordnung G arbeiten, bleiben wir bei der Beschreibung un-
seres Verfahrens zumeist auf Bausteinebene und gehen nicht auf die mathematischen Details
ein. Werden jedoch die Ergebnisse oder Eingaben solcher Algorithmen mittels mathematischer
Operationen kombiniert, so meinen wir damit die entsprechende Gruppenoperation. Des Wei-
teren unterstellen wir implizite Konvertierung zwischen biniren Strings und Ganzzahlen, wie
etwa {0, 1} und [0,2' — 1].

3.1. Komplexitatsannahmen

Die Sicherheit unser E-Token System basiert auf der Voraussetzung, dass gewisse komple-
xitdtstheoretische Probleme nicht in polynomialer Zeit 16sbar sind. Wir nehmen an:

Starke RSA-Annahme [2, 23]: Gegeben sei ein RSA-Modulus n und ein zufilliges Element
g € Z;,. Die Berechnung eines h € Z; und eines e > 1, so dass h® = g mod n gilt, ist ein hartes
Problem. Der Modulus n ist von der speziellen Form pq, mit sicheren Primzahlen p = 2p’ + 1
und ¢ = 2¢' + 1.

Zusitzlich erfordert unsere Konstruktion entweder die y-DDHI- oder die SDDHI-Annahme,
abhingig davon wie die Zeitperiodenbezeichner bestimmt werden. Beide Annahmen schlielen
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DDH (Decisional Diffie-Hellman) und DL (Schwierigkeit der Berechnung des diskretes Loga-
rithmus) in den entsprechenden Gruppen mit ein.

y-Decisional Diffie-Hellman-Inversion (y-DDHI) [3, 21]: Sei g € G ein zufilliger Generator
der Ordnung ¢ € ©(2%). Dann gilt fiir alle probabilistischen Angreifer A mit polynomialer
Rechenzeitbeschrinkung,

Prla «— Zy; x9 = g%z — G b —{0,1}; b — .A(g,ga,ga2, g™ )
b="V]<1/2+1/poly(k).

Starke DDH-Inversion (SDDHI): Sei g € G ein zufilliger Generator der Ordnung ¢ € ©(2F).
Sei des weiteren O,(-) ein Orakel, dass bei Eingabe = € Z; das Ergebnis g'/(@*+) qusgibt. Dann
gilt fiir alle probabilistischen Angreifer .AC) mit polynomialer Rechenzeitbeschriinkung, die das
Orakel nicht in x befragen,

Prla «— Z;; (z,0) — A%(g,9"); yo = g"/ "5 y1 — G; b—{0,1}; b/ — A% (y,q) :
b=1"V]<1/2+1/poly(k).

3.2. Bausteine

Wir fassen die Eigenschaften und méglichen Instantiierungen der von uns in der Konstruktion
eines sicheren E-Token-Systems verwendeten Bausteine zusammen.

Pseudozufallsfunktionen (PZF) mit effizienten Wissensbeweisen Eine Pseudozu-
fallsfunktion ldsst sich durch einen effizienten Algorithmus nicht von einer rein zufilligen Funk-
tion unterscheiden. Zusitzlich verlangen wir dass fiir ein y = PZF(z;s) ein Nachweis der
korrekten Herleitung aus dem geheimen Argument = und dem ebenfalls geheimen Seed s effi-
zient moglich ist. Dies entspricht einem Wissensbeweis PK{(s,z) : y = PZF(x;s)} in stark
verallgemeinerter Camenisch-Stadler-Notation [13].

Eine mogliche Instantiierung einer solchen Pseudozufallsfunktion wurde von Dodis and Yam-
polskiy [21] vorgeschlagen. Sei G = (g) eine Gruppe der Primordnung ¢. Sei des weiteren s
der zufillige Seed aus Z;. Dodis and Yampolskiy [21] zeigen, dass PZ Fpy (z;s,g) = g'/(s+7)
eine Pseudozufallsfunktion unter der y-DDHI-Annahme ist, wenn vor der Wahl des Seeds s der
Definitionsbereich der Funktion auf eine polynomiale Teilmenge von Z; eingeschrinkt wird.
Falls der Definitionsbereich nicht auf diese Weise eingeschriankt werden kann, ist ein Sicher-
heitsbeweis nur unter die SDDHI-Annahme moglich. Dies gilt etwa dann, wenn Zeitperioden
durch beliebige Elemente aus Z; indiziert werden kénnen.

Commitments mit effizienten Wissensbeweisen Von kryptographischen Commit-
ments wird erwartet, dass sie bindend und geheimhaltend sind. Wir verlangen dariiber hinaus,
dass ein effizienter Nachweis tiber die korrekte Erzeugung des Commitments erbracht wer-
den kann. Des weiteren kann ein Wissensbeweis erbracht werde, dass zwei Commitments den
selben Wert enthalten, ohne diesen jedoch offen zulegen. Letzteres entspricht einem Wissens-
beweis PK{(z,r1,72) : C1 = commit(z;r1) A Cy = commit(z;rs)}.
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Ein weitere Baustein sind Commitments mit effizientem Nachweis, dass der fixierte Wert in ei-
nem Intervall [a, b] liegt. Der entsprechende Wissensbeweis ist PK{(z, ) : C' = commit(x;r)A
a <z <b}.

Eine weitere Eigenschaft, auf die in unseren Protokollen zuriickgegriffen wird, ist die additive
Verformbarkeit (Malleability) der Commitments. Aus einem Commitment C; = commit(x;r)
ldsst sich so, ohne Kenntnis von = und r ein Commitment Cy = commit(z + «’; ) bestimmen.

Pedersen-Commitments [25] erlauben effiziente Beweise der ersten Art. Eine Gruppe G der

Primordnung ¢ und die Generatoren (g, - . ., g,) sind die 6ffentlichen Parameter eines solchen
Verfahrens. Um sich auf die Werte (v, ...,v,,) € Z,™ festzulegen, wihlt man ein zufilliges
r € Z, und berechnet C' = commit(vy, ..., vm;7) = g6 [ 11, 9i"

Fujisaki and Okamoto [23] zeigen wie sich dieses Verfahren auf Gruppen G zusammengesetzter
Ordnung erweitern 146t. Diese Commitments erlauben nun auch effiziente Intervallbeweise [5].

Signaturen mit effizienten Wissensbeweisen Camenisch und Lysyanskaya [11] ver-
wendeten erstmals Signaturverfahren, fiir die sich effiziente Protokolle definieren lassen, um:

(1) eine Signatur fiir die durch ein Pedersen (oder Fujisaki-Okamoto) Commitment [25, 23]
fixierten Werte zu erhalten, ohne dass der Unterzeichner etwas iiber diese Werte lernt;

(2) die Kenntnis einer solchen Signatur nachzuweisen, ohne die Signatur selbst zu zeigen.

Die Sicherheit der etabliertesten Instantiierungen dieses Verfahrens beruht auf der starken RSA-
Annahme. Fiir elliptische Kurven mit bilinearen Paarungen sind weitere Signaturverfahen [12,
4] mit kiirzeren Signaturen bekannt. Wir bezeichnen diese Signaturverfahren im folgenden
verkiirzt als CL-Signaturen und die beiden Protokolle als CL-Protokoll 1 und 2.

Nicht-interaktive Wissensbeweise Im Zufallsorakelmodell lassen sich Wissensbeweise,
in unserem Fall meist Drei-Runden-Protokolle, unter Verwendung der Fiat-Shamir-Heuristik [22]
in nicht-interaktive Protokolle iiberfiihren. Wird eine Nachricht m, mittels der bei Fiat-Shamir
verwendeten Hashfunktion, an den nicht-interaktiven Beweis gebunden, so erhilt man ein
Signaturverfahren.

Wir benutzen die Notation SPK{(Geheimnisse) : Praedikat(Geheimnisse)}(m), um die
so erhaltene Signatur auszudriicken. Der geheime Schliissel entspricht den bewiesenen Geheim-
nissen.

3.3. Bestimmung des Zeitperiodenbezeichners

Etwas so anschauliches wie Zeit wird im Kontext eines Systems mit garantieren Sicherheitsei-
genschaften zur komplexen technischen Herausforderung.

Einerseits verlangen wir, dass der Zeitperiodenbezeichner ¢ fiir alle Sensoren, die E-Tokens
in einer Periode zeigen, der gleiche ist. Des weiteren wird verlangt, dass er einzigartig oder
dublettenfrei ist, in dem Sinne, dass er zu keinem spéteren Zeitpunkt erneut Verwendung fin-
det. Unsere Konstruktion erlaubt die Verwendung beliebiger Zeitintervallbezeichner, unter den
in Abschnitt 3.1 besprochenen Bedingungen. Unter der stirkeren SDDHI Annahme (dies ent-
spricht schwicheren Sicherheitsgarantien) kann somit auch das Hashbaumprotokoll aus [20]
verwendet werden.
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4. Ein periodisches n-fach anonymes
Authentifizierungsverfahren
Stark vereinfacht funktioniert die Konstruktion wie folgt:

Schliisselmanagement: Zuerst generiert der Herausgeber seine Schliissel (ISchlUErz(k)).
Der geheime Schliissel besteht aus einem CL-Signaturschliissel, der 6ffentliche Schliissel aus
dem entsprechenden Verifikationsschliissel und dem Setup fiir die Commitments und die PZF.
Dariiberhinaus erstellt der Herausgeber einen nicht-interaktiven Beweis, dass all diese Parame-
ter korrekt erzeugt wurden. Der geheime Schliissel sk, enthilt alle Parameter; der 6ffentlichen
Schliissel pky, alle Parameter mit Ausnahme des Signaturschliissels.

In USchlGErz(k, pky,) wihlt der Sensor einen zufilligen geheimen Schliissel sks € Z, und
setzt pks = commit(sks;0). Zusitzlich priift der Sensor den vom Hersteller erbrachten Beweis
der korrekten Erzeugung von pky,. Das Schliisselpaar des Sensors ist somit (pks, sks), mit
pks = commit(sks;0). Dieses Commitment und die Werte der PZF sind beide Elemente der
Gruppe GG mit Primordnung q.

Ausstellen eines E-Token-Spenders: S und H authentifizieren sich gegenseitig. Im Falle eines
TPM [27] basierten Sensors konnte dies etwa durch Verwendung des Endorsement-Keys und
der im Sensor enthaltenen Zertifikate erfolgen. Wahrend des Erhalten Protokolls bekommt ein
Sensor einen E-Token-Spender D zugewiesen, der es ihm erlaubt n Tokens pro Zeitperiode
zu zeigen. Der Spender D besteht aus einem Seed s fiir die PZF, und der CL-Signatur des
Herausgebers fiir s und sks. Dabei verwenden wir CL-Protokoll 1, um zu verhindern, dass der
Herausgeber etwas iiber s und skg lernt.

Verwendung eines E-Tokens: Seien Serial = 0 und T'ag = 1 zwei bindre Konstanten. Im
Zeigen Protokoll zeigt ein Sensor sein ites Token fiir Zeitperiode ¢. Der Sensor iibertragt dazu
die Seriennummer

S = PZF(Serial||t||i; s) ()
und den Dublettentag
E = pks - PZF(Tag]t|i; s)" 2)

fiir ein vom Priifer bereitgestelltes zufilliges R. Zusitzlich erbringt der Sensor den Nachwesis,
dass (S, F) von einem giiltigen Spender fiir Zeitperiode ¢ und fiir ein i, 0 < i < n, korrekt
erzeugt wurde. Hierzu beweist der Sensor, dass er i, s und pks = commit(sks;0) kennt, so
dass S und E entsprechend den Gleichungen (1) und (2) geformt sind und der Seed s zusammen
mit dem geheimen Schliissel des Sensors sks durch den Hersteller signiert ist. Dazu verwendet
er CL-Protokoll 2 und die Wissensbeweise fiir Commitments und PZF. Der kombinierte Beweis
ist nicht-interaktive und authentifiziert die gehashte Nachricht m.

Da S und F pseudozufillig und da die verwendeten Wissensbeweise Zero-Knowledge-Beweise
sind, kann das resultierende E-Token (komplexititstheoretisch) nicht mit dem Sensor, dem
Spender D oder irgendeinem anderen E-Token des selben Spenders verkniipft werden.

Aufdeckung von Missbrauch und Deanonymisierung: Zeigt ein Sensor jedoch n + 1 E-
Tokens pro Zeitintervall, so haben notwendigerweise zwei E-Token die gleiche TSN. Der Her-
ausgeber kann diesen Verstof3 erkennen und pks aus zwei Dublettentags berechnen:

E = pks® - PZF(Tag|t||i:s), E' = pks™ - PZF(Tag|t||i; s).
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Aus Gleichung (2) folgt
pks = (B/E)FR7

Zuriicknahme von E-Token-Spendern: Der in [9] vorgestellte, und in [6] optimierte Mecha-
nismus fiir die Revozierung von CL-Signaturen kann verwendet werden, um E-Token-Spender
unbrauchbar zu machen. Der Priifer verifiziert dabei, ob die vom Sensor in CL-Protokoll 2 ge-
zeigte CL-Signature noch giiltig ist. Die Revozierungs-Information besteht aus der Primzahl e
der CL-Signatur, die Revozierungs-Datenbank aus einem dynamischen Akkumulator. Einzelne
Primzahlen konnen zu einem Akkumulator hinzugefiigt und entfernt werden.

5. Ausblick

Die Arbeit beschreibt wie aus dem Seed eines E-Token-Spenders, zeitintervallbezogene, veri-
fizierbare und pseudozufillige Seriennummern abgeleitet werden konnen. Des weiteren wur-
de ein Mechanismus vorgestellt, um bei doppelter Verwendung einer solchen Seriennummer
die Identitiit des Benutzers aufzudecken. Indem die zu authentifizierende Nachricht krypto-
graphisch an diese Seriennummer gebunden wird, ist es moglich starke Garantien iiber den
Ursprung der Nachricht abzugeben, ohne die Anonymitit des Senders zu verletzen. Sender
werden wie bei der Verwendung von Gruppensignaturen durch den Herausgeber autorisiert.
Zusiitzlich wird selbst bei Kompromittierung einzelner Sensoren eine Uberflutung des Netz-
werkes mit Falschnachrichten vermieden und eine unkoordinierte parallele Verwendung von
geklonten Sensoren quasi unmdglich gemacht.

In Abstraktion von den kryptographischen Details dieser Arbeit, 146t sich ihr Ergebnis wie
folgt zusammenfassen: Starke Authentifizierung und Anonymitit widersprechen sich nicht.
Die hiufigsten Einwinde betreffen die mangelnden Effizienz und der Missbrauchsanfilligkeit
anonymer Transaktionen. Schon die Diskussion um den Schutz der Privatsphdre in Trusted-
Computing und die Entscheidung DAA (Direct Anonymous Attestation) in die TPM-Spezifika-
tion aufzunehmen, sind ein Indiz, dass solche Verfahren auch bei heutiger Rechenleistung
durchaus realisierbar sind. Wihrend es in DAA noch einen Zielkonflikt zwischen Anonymitét
und Mibrauchserkennung gibt, denn je niedriger der Schwellwert fiir die Erkennung von Rogue-
TPMs gesetzt wird, desto hoher ist die Verkettbarkeit der Aktionen, wird dieses Problem von der
hier vorgestellten Losung behoben. Wihrend die Praktikabilitdt anonymer Transaktionen fiir E-
Kommerz-Szenarien hohe Infrastrukturinvestitionen und eventuell sogar Gesetzesinderungen
voraussetzt, erscheint die Realisierung dezidierter Speziallosungen wie der hier vorgestellten
anonymen Sensoren auch diesbeziiglich praktikabel.
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